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Ingénierie sociale et manipulation cognitive
Le rapport de Flashpoint montre que l’IA est désormais un outil de masse pour la fraude : les criminels exploitent vidéos, 
voix et faux documents générés par IA pour contourner les contrôles de vérification d’identité (le « KYC », c’est-à-dire le 
processus par lequel une banque ou un service en ligne s’assure de l’identité réelle d’un client). Des places de marché clan-
destines proposent désormais des services clés en main pour usurper une identité ou ouvrir un compte au nom d’autrui.

Le clonage vocal par IA, en particulier, est devenu une arme de masse : à partir de quelques secondes d’audio – un mes-
sage laissé sur une boîte vocale, un extrait de vidéo en ligne – les criminels reproduisent la voix d’un proche pour réclamer 
de l’argent en urgence (faux appel d’un enfant en détresse, simulacre d’enlèvement). Les autorités américaines (FBI, FTC) 
chiffrent à près de 893 millions de dollars les pertes liées aux fraudes par usurpation dopées à l’IA.

Pour les citoyens, le danger est double : une identité peut être reproduite – visage, voix, papiers – pour ouvrir des comptes 
frauduleux ou vider les siens, sans avoir jamais été piraté directement ; et la défiance ne suffit plus, puisqu’une voix fami-
lière et reconnaissable devient elle-même un levier de manipulation.

Flashpoint (Security Boulevard), 19 mai 2026
OECD.AI, 29 mai 2026

Malwares et exploits générés ou pilotés par IA
Les chercheurs de Google (GTIG) documentent une industrialisation des attaques assistées par IA : rédaction automatique 
de code malveillant, repérage des failles et accès initial accéléré. Le constat le plus frappant de mai 2026 : 28,3 % des failles 
répertoriées – les « CVE », l’identifiant public unique attribué à chaque vulnérabilité connue – sont désormais exploitées 
dans les 24 heures suivant leur divulgation (Mandiant, M-Trends 2026).

Dans le même temps, des chercheurs ont révélé une vulnérabilité critique baptisée « BadHost » dans Starlette, une brique 
logicielle qui sert de fondation à des millions d’agents et de services d’IA : elle permet de prendre le contrôle à distance 
des assistants bâtis sur cette base. Combinée à la capacité croissante des logiciels malveillants à se modifier eux-mêmes 
grâce à l’IA, elle illustre une bascule majeure : les outils d’IA ne sont plus seulement des cibles, ils deviennent des points 
d’entrée vers les appareils et services des utilisateurs.

Concrètement, la fenêtre entre la découverte d’une faille et son exploitation se réduit à quelques heures, et les protections 
classiques (antivirus, filtres) perdent en efficacité face à des attaques qui se transforment d’elles-mêmes. Les utilisateurs 
sont exposés avant même l’installation des correctifs, et peuvent subir une compromission silencieuse de leurs appareils.

Google GTIG, 11 mai 2026
The Hacker News (Mandiant M-Trends 2026), 4 mai 2026
Ars Technica, 26 mai 2026 - Millions of AI agents imperiled by critical vulnerability in open source package - Ars Technica

Exfiltration et exploitation de données
Le rapport Verizon DBIR 2026 établit un basculement majeur : l’exploitation directe de vulnérabilités logicielles dépasse 
désormais le vol d’identifiants comme premier vecteur d’intrusion. Le rapport pointe aussi le risque du « shadow AI » – 
l’usage non encadré d’outils d’IA par les employés, qui peut faire fuiter des données sensibles vers des services tiers à l’in-
su de l’organisation.

À cela s’ajoute l’« injection de prompt » – une instruction malveillante dissimulée dans un document, un e-mail ou une 
page web qui détourne un assistant IA. OpenAI a publiquement reconnu que ce problème est « peu susceptible d’être 
un jour totalement résolu », et le centre britannique de cybersécurité (NCSC) a alerté sur le risque de fuite de données 
qu’il fait peser : un assistant ayant accès aux e-mails ou aux fichiers d’un utilisateur peut être manipulé pour en exfiltrer 
le contenu à son insu.

Le risque pour les citoyens est tangible : les données personnelles confiées à une administration ou une entreprise peuvent 
être exposées par une faille exploitée en quelques heures, par un outil d’IA utilisé sans contrôle, ou par le simple fait de 
consulter un contenu piégé.

Verizon DBIR 2026 (SecurityWeek), 19 mai 2026

https://securityboulevard.com/2026/05/ai-threat-report-how-artificial-intelligence-is-used-across-illicit-communities/
https://oecd.ai/en/incidents/2026-05-29-a2db
https://www.securityweek.com/verizon-dbir-2026-vulnerability-exploitation-overtakes-credential-theft-as-top-breach-vector/
https://cloud.google.com/blog/topics/threat-intelligence/ai-vulnerability-exploitation-initial-access/
https://thehackernews.com/2026/05/2026-year-of-ai-assisted-attacks.html
https://arstechnica.com/information-technology/2026/05/millions-of-ai-agents-imperiled-by-critical-vulnerability-in-open-source-package/


Attaques sur les modèles et infrastructures IA
Les travaux du NIST et de la NSA alertent sur les risques propres aux « agents IA » autonomes – des programmes capables 
d’agir seuls sur des comptes, d’envoyer des messages ou d’effectuer des opérations. Trois caractéristiques les rendent 
dangereux une fois détournés : leur autonomie (ils agissent sans validation humaine), leurs accès étendus (ils détiennent 
des permissions sur de nombreux services) et leur vitesse (ils enchaînent les actions plus vite qu’un humain ne peut réagir).

Les analyses de mai 2026 (autour du phénomène « OpenClaw ») confirment que ces agents, dotés de permissions étendues, 
deviennent des cibles de choix : une fois détournés, ils agissent au nom de l’utilisateur sans déclencher d’alerte. Cumulée 
à la faille BadHost de Starlette qui touche l’infrastructure sous-jacente, cette tendance fragilise toute la chaîne sur laquelle 
reposent les assistants grand public.

Pour les citoyens, cela signifie que les assistants IA intégrés aux services du quotidien – assistants bancaires, agents de sup-
port, assistants personnels – peuvent être retournés contre leurs propres utilisateurs et agir en leur nom sans signe visible 
d’intrusion.

NIST – AI agent security, mai 2026
NSA – MCP, security design considerations for AI-Driven Automation

Menaces hybrides et géopolitiques
Une nouvelle campagne baptisée GREYVIBE a été révélée fin mai 2026 par les chercheurs de WithSecure : elle vise l’Ukraine 
depuis août 2025 et illustre l’intégration de l’IA dans les opérations cyber à motivation étatique. En parallèle, le groupe 
MuddyWater a été observé diffusant un rançongiciel en « faux pavillon » via des messages Teams piégés, brouillant volon-
tairement la frontière entre opération étatique et cybercriminalité crapuleuse ; les auditions tenues au Congrès américain 
en mai 2026 ont confirmé l’intensification de ces campagnes hostiles assistées par IA.

Sur le terrain, les populations subissent les retombées de ces affrontements : indisponibilité de services publics, fuites de 
données administratives, campagnes de désinformation. La confusion entretenue entre acteurs étatiques et criminels rend 
l’attribution et la réponse des autorités plus difficiles.

GREYVIBE (The Hacker News / WithSecure), 29 mai 2026
Rapid7, 6 Mai 2026

Menaces émergentes et tendances à suivre
Le signal fort de mai 2026 est l’essor de la « criminalité agentique » : des agents IA autonomes capables d’enchaîner seuls 
les étapes d’une attaque – repérage des cibles, rédaction des messages personnalisés, exécution des fraudes. Le Forum 
économique mondial (WEF, 4 mai 2026) confirme que 94 % des responsables cyber identifient l’IA comme la force déter-
minante des prochaines années, et que 77 % des organisations l’utilisent déjà ; les statistiques 2026 sur la fraude assistée 
par IA confirment cette accélération.

Le signal à surveiller pour les mois à venir : la fraude devient simultanément industrialisée et personnalisée, à un coût quasi 
nul pour l’attaquant. Chaque citoyen devient une cible potentielle, même pour des montants modestes.

WEF – AI and Cyber (avec KPMG), 4 mai 2026
The World Data – AI Fraud Statistics 2026, 30 avril 2026

OPPORTUNITÉS ET OUTILS POTENTIELS POUR LES FSI
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Adapter les bonnes pratiques de sécurité aux risques de l’IA
Le NIST développe un « Cyber AI Profile » qui adapte son cadre de cybersécurité de référence (le CSF) aux risques spéci-
fiques de l’IA, autour de trois axes : sécuriser les systèmes d’IA, défendre avec l’IA et contrer les usages malveillants. Des 
sessions de travail publiques se sont tenues les 5 et 12 mai 2026. Le Cyber AI Profile aide les FSI à structurer leur compré-
hension des risques et à se référer à un standard reconnu pour qualifier la maturité d’une organisation.

NIST – Cyber AI Profile (NCCoE), 5 et 12 mai 2026

Détecter les signaux faibles sur les infrastructures critiques
Le service de cyberdéfense par IA dévoilé par le GCHQ britannique (fin mai 2026) vise à détecter et neutraliser automati-
quement les menaces pesant sur les infrastructures critiques nationales – télécommunications, énergie. Présenté comme 
une première mondiale par sa directrice Anne Keast-Butler, il illustre l’usage défensif de l’IA à l’échelle d’un État. Il aide les 
FSI à se projeter sur les capacités défensives mobilisables face à des attaques rapides et automatisées.

GCHQ – AI cyber defence (Yahoo News), 28 mai 2026

Commandement du ministère de l’Intérieur dans le cyberespace 
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En attendant le prochain numéro  
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suivez notre actualité : 
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