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» Ingénierie sociale et manipulation cognitive

Des travaux académiques récents confirment une « industrialisation de la tromperie » rendue possible par I'lA. Une revue
publiée en mars 2026 (revue Sci, MDPI) montre que des techniques comme le clonage vocal, les deepfakes ou le phishing
automatisé permettent de produire des attaques crédibles a grande échelle, avec un coUt marginal trés faible. Cette indus-
trialisation repose sur la capacité des modeles a générer des contenus cohérents, contextualisés et personnalisés, rendant
les tentatives de fraude beaucoup plus difficiles a distinguer pour les victimes.

Cette victimisation des citoyens face aux fraudes exploitant I'intelligence artificielle est largement documentée dans le
Global Financial Fraud Threat Assessment 2026 publié par INTERPOL. Le rapport met en évidence une augmentation signifi-
cative des fraudes visant directement les particuliers, dont les modes opératoires reposent de plus en plus sur la combinai-
son d'lA générative et d’ingénierie sociale. Les attaques a base d’IA créent des interactions crédibles et prolongées dans le
temps, notamment dans les cas de fraudes sentimentales, d’usurpation d’identité ou de faux conseillers bancaires. INTERPOL
souligne que l'usage de I'lA agit comme un multiplicateur de pression psychologique sur les victimes, entrainant des pertes
financiéres importantes et un impact durable sur la confiance dans les services numériques.

MPDI, 2 mars 2026
Interpol, mars 2026 - Global Financial Fraud Threat Assessment 2026

» Malwares et exploits générés ou pilotés par IA

Les observations publiées en mars 2026 confirment une montée en puissance des malwares et opérations offensives assis-
tés par IA, avec des capacités d’adaptation accrues. Un cas documenté concerne le malware « Slopoly », utilisé dans des
campagnes financiéres attribuées a Hive0163 : ce code malveillant, enrichi par des mécanismes inspirés de I'lA générative,
est capable de modifier dynamiquement certaines de ses caractéristiques pour limiter sa détection et prolonger sa persis-
tance dans les systémes compromis.

Par ailleurs, plusieurs analyses diffusées en mars 2026 indiquent que des agents IA sont désormais capables d’orchestrer
différentes étapes d’'une attaque, notamment en enchainant reconnaissance, identification de vulnérabilités et exploitation
de services exposés (API, environnements cloud). Ces capacités reposent sur des logiques d’automatisation et d’adaptation
continue, ou les actions sont ajustées en fonction des réponses du systeme ciblé, ce qui réduit le besoin d’intervention hu-
maine et accélére le déroulement des attaques.

Ces évolutions traduisent un basculement vers des attaques plus modulaires et autonomes, dans lesquelles plusieurs com-
posants ou agents spécialisés peuvent étre combinés pour optimiser chaque phase de l'intrusion.

DigitalShield, mars 2026, Al-generated Slopoly malware unearthed in Hive0163 financial attacks | DigitalShield
Industrial Cyber / Booz Allen, mars 2026, Booz Allen warns Al-driven cyberattacks outpace human-driven defenses across critical infrastructure - Industrial Cyber

» Exfiltration et exploitation de données

Des incidents récents de chaine d'approvisionnement logicielle dans I'écosystéme IA, comme I'attaque ayant ciblé LiteLLM,
montrent que les outils et briques techniques utilisés pour déployer ou piloter des modeles d’IA peuvent eux-mémes consti-
tuer des points d’entrée pour les attaquants. En compromettant un composant intermédiaire de I'écosysteme IA, il devient
possible d’accéder indirectement a des données sensibles, a des clés d’API ou a des infrastructures critiques, sans attaquer
directement les systémes finaux. Cet exemple illustre une nouvelle convergence des risques : les attaques ne se limitent
plus a I'exploitation des données, mais ciblent également les vulnérabilités propres aux outils et chaines logicielles 1A, qui
deviennent des éléments a part entiére de la surface d’attaque.
HeroDevs Blog, mars 2026, HeroDevs Blog | The LiteLLM Supply Chain Attack: What Happened, Why It Matters, and What to Do Next

P> Attaques sur les modéles et infrastructures IA

Les attaques par prompt injection évoluent vers des formes plus persistantes et étendues. Des travaux publiés en 2026
montrent qu’une instruction malveillante peut désormais étre propagée entre plusieurs systemes connectés a un méme
modele d’lA (plugins, agents, outils internes), permettant aux attaquants de se déplacer latéralement et d'élargir progressi-
vement leur accés a des données ou fonctions sensibles. L'attaque ne cible donc plus une interaction isolée, mais I'ensemble
de I"écosysteme technique piloté par I'lA.



https://doi.org/10.3390/sci8030054
https://www.interpol.int/en/content/download/24291/file/INTERPOL Global Financial Fraud Threat Assessment 2026.pdf
https://www.herodevs.com/blog-posts/the-litellm-supply-chain-attack-what-happened-why-it-matters-and-what-to-do-next
https://www.escudodigital.com/en/cybersecurity/ai-generated-slopoly-malware-unearthed-in-hive0163-financial-attacks.html
https://industrialcyber.co/ai/booz-allen-warns-ai-driven-cyberattacks-outpace-human-driven-defenses-across-critical-infrastructure/

Autre fait marquant, la fuite de documents internes liés au modeéle « Claude Mythos » d’Anthropic illustre les risques asso-
ciés a la confidentialité des modéles et de leurs capacités. Une simple mauvaise configuration a conduit a I'exposition pu-
blique d’informations stratégiques sur un modeéle avancé, soulignant que les modéles d'IA eux-mémes deviennent des ac-
tifs sensibles, susceptibles d’étre exploités en cas de compromission, méme sans accés direct a l'infrastructure d’exécution.

Orca Security, février 2026
Euronews Next, mars 2026

» Menaces hybrides et géopolitiques

L'IA ne se contente plus d’amplifier les cyberattaques : elle redéfinit leur vitesse, leur portée et leur intégration dans des
stratégies hybrides, créant un déséquilibre croissant entre capacités offensives et défenses traditionnelles.

Selon une analyse publiée par SC Media en mars 2026, l'intelligence artificielle devient un facteur structurant des conflits
cyber et informationnels. L'IA permet désormais d’automatiser a grande échelle la production de contenus d’influence
(textes, images, vidéos, deepfakes) et d’optimiser leur diffusion en ciblant finement les audiences et les temporalités. Ces
capacités sont intégrées dans des stratégies hybrides combinant cyberattaques, désinformation, manipulation de I'opinion
et pression économique, brouillant les frontieres entre opérations techniques, informationnelles et géopolitiques.

Parallelement, Booz Allen Hamilton souligne que I'lA fait basculer les cyberattaques dans une logique de « machine speed »,
ou les opérations offensives progressent plus rapidement que les capacités humaines traditionnelles de défense. Selon leurs
analyses, les attaquants utilisent I'lA pour réduire drastiquement le temps entre intrusion et impact, automatiser des chaines
d’attaque complétes et exploiter les vulnérabilités a grande échelle, en particulier dans les secteurs critiques et industriels.
Cette asymétrie croissante pourrait renforcer I'avantage d’acteurs étatiques ou hautement organisés dans des contextes de
compétition stratégique, en décalage avec des dispositifs de défense encore largement pilotés a I'échelle humaine.

SC Media, mars 2026
Booz Allen Hamilton - When Cyberattacks Happen at Al Speed, mars 2026

» Menaces émergentes et tendances a svivre

L'article de Silicon.fr sur le concept de « vibeware » illustre une tendance de fond : I'lA permet la production massive de
cyberattaques de qualité variable mais suffisante pour réussir a grande échelle. Cette « cybercriminalité médiocre indus-
trialisée » repose sur le volume plutét que sur la sophistication individuelle des attaques.

Cette évolution rejoint les conclusions académiques : I'enjeu n’est plus uniquement la sophistication technique, mais la
capacité a automatiser et amplifier la fraude, rendant le phénomene plus diffus, plus fréquent et plus difficile a contenir.

Silicon.fr, mars 2026

PORTUNITES ET OUTILS POTENTIELS POUR LES FSI
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» Une lecture stratégique des menaces

INTERPOL Global Financial Fraud Assessment 2026 permet d'analyser les nouveaux schémas de fraude intégrant I'intelligence
artificielle (deepfakes, escroqueries hybrides, manipulation prolongée des victimes). Ce rapport peut étre utile aux FSI pour
mieux caractériser les parcours de victimisation, identifier les ressorts psychologiques exploités et adapter les stratégies
de prévention et de prise en charge.

INTERPOL, mars 2026, Global Financial Fraud Threat Assessment 2026

» Des outils pour détecter le vrai du faux

Les analyses du blog Microsoft Threat Intelligence (mars 2026) permettent d’identifier I'intégration de I'lA dans les différentes
phases d’attaque, notamment pour accélérer |'exploitation et |a priorisation de données sensibles aprés compromission. Elles
aident les FSI a mieux détecter les logiques d’action des attaquants et a repérer les cibles a forte valeur dans les incidents.

Microsoft, mars 2026

» Un cadre structurant national et européen

MITRE ATLAS (mise a jour Mars 2026) permet de structurer les connaissances relatives aux attaques visant les systémes d'in-
telligence artificielle (prompt injection, détournement de modeles, exfiltration de données). Cette base de connaissance
aide les FSI a qualifier techniquement les faits et a disposer d’un langage commun dans les investigations impliquant des
systemes IA.

MITRE, mars 2026
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