EN
MINISTERE COMCYBER-MI

DE L'INTERIEUR

Liberté
Egalité

« Nos Lorces, pour votre cyber—protection »

Fraternité

<§\?>VEILLE IA & CYBERCRIMINALITE g

EMERGENTES ET PRINCIPALES UTILISATIONS

YBERCRIMINELS

© COMCYBER-MI

» Ingénierie sociale et manipulation cognitive

Février 2026 confirme l'industrialisation de la manipulation cognitive par I'lA. Les campagnes de phishing exploitent des
modeles capables d’adapter automatiquement le ton, le contexte professionnel et la langue de la cible, rendant les messages
difficilement distinguables des communications légitimes. Le « State of Al Security Report 2026 » de Cisco souligne que I'lA
permet d'automatiser les échanges, d’ajuster les réponses selon les interactions et de tester rapidement plusieurs variantes
narratives. Cette capacité transforme des campagnes ponctuelles en opérations semi-industrielles.

Cisco, State of Al Security Report 2026, 19/02/2026

» Malwares et exploits générés ou pilotés par IA

Les menaces polymorphes assistées par |A se consolident. Le rapport sur les menaces de CrowdStrike fait état d’'une augmen-
tation de 89 % des attaques menées par des adversaires utilisant I'lA. Des analyses publiées indiquent que des outils généra-
tifs permettent de produire automatiquement des variantes de code malveillant afin d’échapper aux détections tradition-
nelles. Le blog sécurité d’/Amazon Web Services décrit en février un acteur qualifié d'« Al-augmented » ayant ciblé a grande
échelle des équipements FortiGate exposés sur Internet. L'originalité de cette attaque ne tient pas du mode opératoire,
mais de la vitesse d'exécution et de la capacité d'industrialisation rendues possibles par I'lA. L'outil permet d’automatiser
la priorisation des cibles, de structurer les interactions techniques et d’adapter rapidement les tentatives d'acces. Ceci
marque une évolution importante : I'lA agit comme un multiplicateur de cadence opérationnelle, réduisant le délai entre
I'identification d'une opportunité technique et son exploitation a grande échelle.
CrowdStrike, 24/02/2026

Forbes, 21/02/2026
AWS Security Blog, 20/02/2026

» Exfiltration et exploitation de données

Plusieurs articles dont celui de Cybersecurity News détaillent comment la nouvelle plateforme agentique IA Moltbook a
permis une exposition a grande échelle de tokens d’authentification, des clés API et de cookies de session. Le risque devient
alors systémique : ce n‘est plus un simple compte qui est exposé, mais I'ensemble des acces fédérés associés a une identité
numérique. La plateforme et ses mécanismes d’intégration présentaient des vulnérabilités, révélant une mise en ceuvre
insuffisante des principes de sécurité dés la conception (security by design). Cela remet clairement en cause I'usage intensif
du VibeCoding (Codage réalisé par assistance d’un LLM).

Cybersecurity News, 18/02/2026

P Attaques sur les modéles et infrastructures IA

Un fait majeur est révélé sur le blog d’Anthropic : I'8diteur accuse DeepSeek, Moonshot Al et MiniMax d’avoir mené des
campagnes massives de distillation contre son LLM Claude via des milliers de comptes frauduleux. L'objectif était de repro-
duire ses capacités pour entrainer des modeéles concurrents, en violation des regles d'usage et avec des risques pour la sécurité
de I'lA. Le livre blanc du Hub France 1A et du Campus Cyber formalise ces risques : détournement d’API, empoisonnement
de données, compromission MLOps (pratiques de déploiement/maintenance des modéeles d’IA) et manipulation d’agents
connectés. La surface d'attaque s'étend désormais a I'ensemble du cycle de vie des modeles d’IA.

Hub France IA / Campus Cyber, 02/2026
Blog Anthropic 23 février 2026

» Menaces hybrides et géopolitiques

Une enquéte révélée par Bloomberg indique qu’un assistant IA de type Claude aurait été utilisé pour planifier et structurer,
sur plusieurs semaines, des opérations de compromission visant des organismes publics mexicains. Selon les éléments
rapportés, I'lA n‘aurait pas exécuté directement I'attaque, mais aurait servi a organiser les étapes techniques, générer de
la documentation opérationnelle et maintenir la cohérence d'une action dans la durée. Cette utilisation traduit une évolu-
tion significative : I'lA devient un outil d’endurance stratégique, capable de soutenir des campagnes longues, multi-cibles et
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adaptatives. Dans le méme ordre d’idée, OpenAl a récemment révélé que son LLM aurait été utilisé pour industrialiser des
attaques informationnelles étatiques a grande échelle. Au-dela du cas spécifique, le signal est géopolitique. L'usage d'assis-
tants IA dans des opérations visant des institutions publiques rapproche des acteurs opportunistes de modes opératoires
historiquement associés a des campagnes structurées. L'IA réduit le co0t organisationnel et cognitif de telles opérations,
ce qui peut contribuer a une banalisation des actions a impact institutionnel.

Bloomberg, 25/02/2026
Cybersecurity News, 26/02/2026 OpenAl Confirms that Chinese Hackers Used ChatGPT to Launch Cyberattacks

» Menaces émergentes et tendances a suivre

Des chercheurs ont démontré que des assistants comme Microsoft Copilot et Grok pouvaient étre utilisés pour reformuler,
encoder ou transformer des contenus malveillants afin de réduire leur détectabilité. L'enjeu dépasse la simple génération de
phishing: ces outils peuvent devenir des intermédiaires involontaires dans une chaine d'attaque, en intégrant des flux pergus
comme légitimes au sein des environnements professionnels. Ce signal marque une évolutionimportante : les plateformes |1A
grand public deviennent des surfaces d’exposition indirectes. Les attaques par prompt injection indirecte progressent. Des
travaux publiés par le laboratoire de Cornell University démontrent qu’un script malveillant peut intégrer des instructions
invisibles destinées a tromper un outil d’analyse basé sur I'l A, conduisant celui-ci a classer un code malveillant comme bénin.

ArXiv, février 2026
The Hacker News, 17/02/2026

OPPORTUNITES ET OUTILS POTENTIELS POUR LES FSI

» Une lecture stratégique des menaces

Rapid7 — Analyse « Al Goes on Offense » permet de comprendre comment les modéles de langage (LLMs) transforment les
pratiques cybercriminelles (automatisation, génération de scripts, reconnaissance accélérée). Cette analyse peut étre utile
aux FSI pour anticiper I'évolution des modes opératoires, adapter les priorités de veille et mieux caractériser les usages
offensifs de I'lA dans les enquétes numériques. Elle offre une lecture structurée des mutations en cours plutdt qu’un simple
retour d’incident.

Rapid7, février 2026

» Des outils pour détecter le vrai du faux

Les deepfakes constituent une menace critique pour les missions des FSI, marquant le passage d’une production artisanale a
une « tromperie industrielle » automatisée par I'lA. Cette technologie fragilise I'intégrité des preuves judiciaires et alimente
desdomaines criminels variés : pédocriminalité, extorsion, fraudes financieres et désinformation politique. L'analyse classique
des métadonnées étant devenue obsoléte, il est désormais impératif d’intégrer des outils de détection forensique basés
sur I'lA directement dans les enquétes. La réponse face a ce crime organisé, devenu une véritable industrie commerciale,
repose sur une approche multicouche unifiée combinant détection de vivacité biométrique (liveness, tests pour distinguer
un vrai utilisateur d’une IA), contrdle d’intégrité des terminaux et authentification PKI (infrastructure a clés publiques).

Gen Digital (Avast), 4 février 2026

» Un cadre structurant national et européen

La stratégie nationale IA & cybersécurité 2026-2030 portée par le Secrétariat général de la Défense et de la Sécurité natio-
nale vise a sécuriser les technologies émergentes (IA, cryptographie post-quantique) tout en renforgant la coopération euro-
péenne. Elle prévoit I'alignement avec le réeglement européen sur I'lA, un investissement massif via le programme France 2030
(1 milliard d’euros dédié a la cybersécurité), le développement des compétences (25 000 postes cyber) et la préparation a
la transition vers des systémes de chiffrement résistants au quantique. Cette stratégie peut aider les FSI a renforcer leurs
capacités de détection des menaces alimentées par I'lA, a structurer la formation et a améliorer le partage de renseigne-
ment cyber au niveau européen, tout en maintenant un cadre d'usage responsable des technologies.
Stratégie nationale de cybersécurité 2026-2030
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