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» Ingénierie sociale et manipulation cognitive

L'ingénierie sociale assistée par IA s'impose comme I'un des vecteurs de menace les plus structurants. Le rapport Top 5 Al
Security Risks to Watch in 2026 de Group-IB souligne que I'lA permet désormais d’industrialiser des campagnes de phi-
shing et de fraude hautement personnalisées, capables d’imiter styles d'écriture, contextes professionnels et interactions
humaines crédibles. Cette évolution réduit fortement l'efficacité des signaux d’alerte traditionnels et renforce I'impact
des manipulations cognitives ciblées, notamment dans les organisations publiques et privées.

Cette dynamique est confirmée par les analyses de risque publiées en janvier, qui placent I'lA parmi les facteurs aggra-
vants majeurs des fraudes numériques, en abaissant la barriére a I'entrée pour des acteurs criminels peu qualifiés mais
fortement outillés

Group-IB, Top 5 Al Security Risks to Watch in 2026, janvier 2026

» Malwares et exploits générés ou pilotés par IA

Une évolution marquante observée en janvier concerne I'usage de modéles de langage pour produire du code malveillant
a I'exécution. Les chercheurs de Unit42 (Palo Alto Networks) décrivent des pages web apparemment légitimes qui ap-
pellent des LLM afin de générer en temps réel du JavaScript malveillant, unique a chaque visite. Aucun code malveillant
n‘est présent avant I'exécution, ce qui permet de contourner les mécanismes de détection fondés sur des signatures
statiques.

Cette approche marque une rupture : I'lA ne se limite plus a assister la préparation de I'attaque, mais devient un compo-
sant dynamique de la chaine offensive, rendant les attaques plus adaptatives et plus difficiles a caractériser.

Unit42, The Next Frontier of Runtime Assembly Attacks, janvier 2026

» Exfiltration et exploitation de données

La montée en puissance de I'lA accroit la valeur stratégique des données exploitées par les organisations. L'analyse
Global Cybersécurity Outlook 2026 met en évidence que les données utilisées pour entrainer ou alimenter des systemes
d’lIA constituent désormais des cibles prioritaires. Leur compromission peut permettre des usages indirects, tels que la
reconstitution d’identités, I'exploitation de biais ou l'altération silencieuse de décisions automatisées.

Le risque ne se limite donc plus a la fuite d’'information brute, mais s’étend a I'impact systémique sur la fiabilité et la
légitimité des systémes numériques.

World Economic Forum, Global Cybersecurity Outlook 2026, janvier 2026

P Attaques sur les modéles et infrastructures IA

Les attaques visant directement les modeles d’IA, leurs données d’entrainement et leurs chaines de déploiement s'im-
posent comme un enjeu stratégique majeur. Le Global Cybersecurity Outlook 2026 (exposé pendant le World Economic
Forum) identifie les vulnérabilités liées a I'lA comme le risque cyber a la croissance la plus rapide. Cette évolution confirme
que I'lA devient une infrastructure critique a part entiére, dont la compromission peut affecter la continuité des activités
et la confiance institutionnelle.

World Economic Forum, Global Cybersecurity Outlook 2026, janvier 2026

» Menaces hybrides et géopolitiques

L'intelligence artificielle s'impose désormais comme un facteur structurant des menaces hybrides, a I'intersection de la
cybercriminalité, du cyberespionnage et des enjeux de sécurité nationale.



https://www.group-ib.com/blog/ai-security-risks/
https://www.weforum.org/publications/global-cybersecurity-outlook-2026/
https://www.weforum.org/publications/global-cybersecurity-outlook-2026/
https://unit42.paloaltonetworks.com/real-time-malicious-javascript-through-llms/

L'étude Panocrim 2026 du Clusif met en évidence que I'lA agit comme un amplificateur des cyber-risques, facilitant des
opérations de désinformation, d’'ingérence numérique et de manipulation a grande échelle, menées aussi bien par des
acteurs criminels que par des acteurs étatiques ou para-étatiques.

Dans une perspective plus doctrinale, National Defense Magazine souligne que I'lA constitue une « arme a double
tranchant » : les mémes capacités algorithmiques qui améliorent la défense cyber peuvent étre détournées a des fins
offensives, permettant des attaques plus rapides, plus autonomes et plus difficiles a attribuer. Cette évolution contribue
a brouiller les frontiéres entre cybercriminalité et conflictualité stratégique.

Clusif, Panocrim 2026 : I'lA, amplificateur des cyber-risques, 15 janvier 2026
National Defense Magazine, Algorithmic Warfare: Al, a Double-Edged Sword for Cyber Defense, Offense, 27 janvier 2026

» Menaces émergentes et tendances a suivre
Plusieurs signaux faibles convergents observés en janvier dessinent une évolution préoccupante du paysage des menaces.

D’une part, une étude académique compare des agents |A autonomes a des professionnels humains lors de tests d'in-
trusion en environnement réel. Les résultats montrent que ces agents atteignent déja des performances comparables
a celles d’experts sur des taches techniques ciblées (reconnaissance, identification de vulnérabilités simples), tout en
restant limités sur les phases complexes nécessitant jugement et priorisation stratégique. Cette évolution suggere une
baisse progressive de la barriere a I'entrée pour certaines attaques.

D’autre part, des analyses récentes alertent sur la menace d’empoisonnement des données d’entrainement des modéles
d’lA. Ce type d’attaque vise a corrompre en amont les jeux de données afin d’introduire des comportements biaisés ou
erronés, souvent indétectables avant déploiement. Cette forme de sabotage informationnel pose un enjeu majeur de
confiance dans les systémes automatisés.

Enfin, I'analyse d’Infostealers montre que I'lA transforme la cybercriminalité en s’intégrant dans des systémes automa-
tisés complets, et non plus comme un simple outil ponctuel. Des produits tels qu’OpenClaw (exécution locale d’agents
IA), Moltbook (coordination entre agents et opérateurs) et Molt Road (marché noir spécialisé) illustrent cette évolution
vers des chaines criminelles plus autonomes, persistantes et industrialisées. La menace se déplace ainsi des individus vers
des processus criminels automatisés, rendant 'attribution, le démantelement et la prévention plus complexes pour les
forces de sécurité intérieure.

ArXiv, Comparing Al Agents to Cybersecurity Professionals in Real-World Penetration Testing, janvier 2026

Training Data Poisoning: The Invisible Cyber Threat of 2026, 6 janvier 2026
Infostealers, The Autonomous Adversary: From Chatbot to Criminal Enterprise, janvier 2026
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» Cadre de gouvernance et de maitrise de I'lA a usage opérationnel

Ce cadre permet de renforcer les capacités des forces de |'ordre tout en limitant les risques liés a I'automatisation. Il peut
étre utile aux FSI pour sécuriser les données d’entrainement afin d’éviter manipulations et biais, garantir la tragabilité
compléte des décisions automatisées et maintenir une supervision humaine permanente, afin de prévenir les dérives
des systémes autonomes. Les audits réguliers, I'’évaluation préalable des risques (EFRIA) et la protection juridique des
données sensibles sont essentiels pour réduire I'exposition aux attaques visant les modéles (empoisonnement, altération,
usurpation). La formation des opérateurs demeure centrale pour détecter anomalies et usages abusifs, avec pour objectif
une |A fiable, résiliente et maitrisée.

Document FIEP-2, janvier 2026

» Synthése prospective sur les tendances Cybersécurité 2026

Cet outil de I'’éditeur Anthropic permet de centraliser la visibilité sur les scans de sécurité, les vulnérabilités détectées et
les analyses ciblées de dépobts de code.

Il peut étre utile aux FSI pour suivre I'évolution des mécanismes de sécurité intégrés aux assistants IA et apprécier leur
maturité dans des environnements de développement sensibles.

TestingCatalog, janvier 2026

.

Commandement du ministere de I'Intérieur dans le cyberespace En attendant le prochain numeéro
#VEILLEIA n° 04 FEVRIER 2026 o P ea s
de la veille IA & cybercriminalité,

Directeur de la publication : GDI P. TOUAK suivez notre actualité :

Responsable éditorial : LCL G. DECKMYN
Rédacteurs : M. J. NEVICATO, M. E. BOISSIER, M. E. MOYRAND sur LinkedIn et sur X (ex Twitter) : ® @

Conception graphique et maquettage : Mme M. BARREAU
P i g @ComCyberMI



https://x.com/ComCyberMI
https://www.linkedin.com/company/comcybermi
https://www.testingcatalog.com/anthropic-prepares-to-release-security-center-for-claude-code/
https://arxiv.org/abs/2512.09882
https://ttms.com/training-data-poisoning-the-invisible-cyber-threat-of-2026/
https://www.infostealers.com/article/the-autonomous-adversary-from-chatbot-to-criminal-enterprise/
https://www.republik-it.fr/solutions-techno/cybersecurite/panocrim-2026-ia-l-amplificateur-des-cyber-risques.html
https://www.nationaldefensemagazine.org/articles/2026/1/27/algorithmic-warfare-ai-a-doubleedged-sword-for-cyber-defense-offense
https://www.gendarmerie.interieur.gouv.fr/a-l-international/intelligence-artificielle-les-bonnes-pratiques-colligees-dans-un-guide-signe-par-les-21-pays-membres-de-la-fiep

	Menaces émergentes et principales utilisations par les cybercriminels
	Opportunités et outils potentiels pour les FSI

