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» Ingénierie sociale et manipulation cognitive

L'lA est devenue un accélérateur majeur des campagnes d’ingénierie sociale. Les cybercriminels utilisent des modeles
génératifs pour produire des messages de phishing et de spear-phishing trés personnalisés, exploitant des données contex-
tuelles accessibles en ligne. L'essor des deepfakes vocaux et visuels renforce les fraudes aux dirigeants et les usurpations
d’identité, rendant les escroqueries plus crédibles et plus difficiles a détecter.

Group-IB, Al in Cybersecurity Guide 2025, 12 décembre 2025

DCOD, Cyber IA - actualités, 10 décembre 2025
Axios, Al-driven cybercrime trends, 3 décembre 2025

» Malwares et exploits générés ou pilotés par IA

L'IA est de plus en plus exploitée pour automatiser la création et I'adaptation de malwares. En décembre 2025, plusieurs
analyses mettent en évidence des logiciels malveillants capables de modifier leur comportement en fonction de I'envi-
ronnement cible afin d’échapper aux détections. Cette automatisation, qui s’appuie aussi sur les agents, réduit fortement
la barriére technique et augmente la cadence des attaques.

CSO Online, Polymorphic Al malware exists — but it’s not what you think, 6 décembre 2025
Trend Micro, The next phase of cybercrime: autonomous operations, 15 décembre 2025

» Exfiltration et exploitation de données

Les fuites de données observées fin 2025 montrent I'usage croissant de I'lA pour analyser, trier et exploiter automati-
quement des volumes massifs d’informations volées. Ces outils permettent d'identifier rapidement les données a forte
valeur (financieres, médicales, identités) et d’en accélérer la revente ou I'extorsion.

Business Wire, Global Data Breach Trends 2025, 3 décembre 2025
AFP, L'IA attire tous les regards comme menace majeure, 18 décembre 2025

P Attaques sur les modéles et infrastructures IA

Les modeles et infrastructures d’IA sont devenus des cibles directes de cyberattaques spécifiques. Les attaques par
prompt injection s'imposent comme une menace majeure, permettant de manipuler le comportement des systémes ou
d’extraire des données sensibles, au point d'étre classées en téte des risques par I'Open Worldwide Application Security
Project (OWASP), communauté en ligne travaillant sur la sécurité des applications Web.

Parallelement, des vulnérabilités critiques affectant les infrastructures supportant I'lA, comme des outils de gestion de
serveurs, montrent que la chaine de menaces s’étend aussi au socle matériel (hardware). Ces évolutions confirment que
la sécurité de I'lA constitue un enjeu cyber a part entiere.

Tenable, Cybersecurity Snapshot — Prompt Injection Attacks, 19 décembre 2025

SOS Ransomware, Prompt injection : le talon d’Achille des assistants IA, 4 décembre 2025
Penligent, CVE-2025-37164 et sécurité des infrastructures IA, analyse publiée fin décembre 2025

» Menaces hybrides et géopolitiques

L'IA est de plus en plus intégrée a des stratégies de cyber espionnage et de guerre informationnelle. En décembre 2025,
plusieurs articles soulignent l'usage d’outils automatisés pour amplifier des campagnes d’influence, de désinformation
et de collecte de renseignements numériques, souvent en lien avec des intéréts étatiques.

Reuters — Poland urges Brussels to probe TikTok over Al-generated content, 30 décembre 2025

Poland urges Brussels to probe TikTok over Al-generated content | Reuters
The Guardian - Foreign states using Al videos to undermine support for Ukraine, 8 décembre 2025
Foreign states using Al videos to undermine support for Ukraine, says Yvette Cooper | Foreign policy | The Guardian



https://www.group-ib.com/blog/ai-cybersecurity-guide-2025/
https://dcod.ch/2025/12/10/cyber-ia-actualites/
https://www.axios.com/local/seattle/2025/12/03/ai-crime-ransomware-deepfakes-seattle-washington
https://www.businesswire.com/news/home/20251202859529/fr
https://www.afp.com/fr/infos/lia-attire-tous-les-regards-en-tant-que-menace-majeure-pour-la-cybersecurite-en-2026
https://www.tenable.com/blog/cybersecurity-snapshot-ai-prompt-injection-attacks-ai-data-security-responsible-ai-12-19-2025
https://sosransomware.com/cybersecurite/prompt-injection-le-talon-d-achille-des-assistants-ia-en-entreprise/
https://www.penligent.ai/hackinglabs/the-silicon-takeover-autopsy-of-cve-2025-37164-hpe-oneview-and-the-collapse-of-ai-compute-security/
https://www.csoonline.com/article/4101491/polymorphic-ai-malware-exists-but-its-not-what-you-think.html
https://www.trendmicro.com/vinfo/us/security/news/cybercrime-and-digital-threats/the-next-phase-of-cybercrime-agentic-ai-and-the-shift-to-autonomous-criminal-operations
https://www.reuters.com/world/china/poland-urges-brussels-probe-tiktok-over-ai-generated-content-2025-12-30/
https://www.theguardian.com/politics/2025/dec/08/foreign-states-ai-videos-support-ukraine-yvette-cooper

» Menaces émergentes et tendances a suivre

Une tendance structurante identifiée fin 2025 est I'apparition d'IA « agentiques », capables de coordonner plusieurs
phases d’'une attaque sans supervision humaine continue. Ces architectures pourraient transformer durablement les mo-
des opératoires cybercriminels en augmentant la vitesse, I'adaptabilité et la persistance des attaques. La cybercriminalité
évolue d’un modeéle ou des services clés en main étaient vendus entre criminels (Cybercrime-as-a-Service) vers un modéle
ou l'intelligence artificielle devient un “assistant” permanent des cybercriminels (Cybercrime-as-a-Sidekick).

Cyble, The good The Bad and the Agentic Reality, décembre 2025
Trend Micro, The rise of autonomous cybercrime, décembre 2025
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OPPORTUNITES ET OUTILS POTENTIELS POUR LES FSI

» Travaux académiques sur la dimension cognitive comme nouveau champ du renseignement

Ce travail de recherche de I'International Institute of Information Technology Hyderabad met en évidence un angle mort
des approches classiques de lutte contre la cybercriminalité : la manipulation psychologique des victimes, utilisée comme
levier central par les fraudeurs, au méme titre que les techniques informatiques.

Les auteurs proposent BEACON, une architecture d'analyse basée sur I'l A qui croise systématiquement les biais cognitifs
exploités chez les victimes avec les techniques, tactiques et procédures (TTP) des cybercriminels. Cette approche permet
de dépasser une lecture purement technique des faits pour intégrer la dimension humaine des attaques.

Appliqué aux signalements, plaintes et récits de victimes, un outil comme BEACON permet de structurer des informations
dispersées, d’identifier des modes opératoires récurrents, de mettre en relation des affaires a priori isolées et de détecter
plus t6t des campagnes de fraude a grande échelle.

L'intérét principal pour les FSI réside dans la capacité d'anticipation et d’aide a 'enquéte : priorisation des dossiers, détec-
tion de schémas émergents, appui a I'analyse criminelle et amélioration de la compréhension des stratégies d'ingénierie
sociale utilisées par les réseaux frauduleux.

International Institute of Information Technology Hyderabad arXiv, décembre 2025

» Synthése prospective sur les tendances Cybersécurité 2026

A I'horizon 2026, Iintelligence artificielle sera un accélérateur majeur de la cybercriminalité, en permettant l'automatisa-
tion de chaines d’attaque complétes et adaptatives. Pour les forces de sécurité intérieure, cela va sans doute se traduire
par des attaques plus importantes, des modes opératoires plus homogenes et une attribution plus complexe.

L'ingénierie sociale augmentée par IA constituera la menace la plus visible : deepfakes, clonage vocal et messages ultra-per-
sonnalisés renforceront I'efficacité des fraudes en exploitant directement les biais cognitifs des victimes.

Parallelement, les systémes d’IA deviennent eux-mémes des cibles, nous exposant a des détournements d'usage et a des
fuites indirectes de données.

Enfin, I'lA renforcera la dimension hybride des menaces, en brouillant les frontieres entre fraude, cybercriminalité orga-
nisée et influence informationnelle, imposant aux FSI une approche davantage orientée anticipation et renseignement.

IBM Technology — Cybersecurity Trends 2026 (vidéo)
1BM — Cybersecurity Trends and Predictions 2026
Google Cloud - Cybersecurity Forecast 2026
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