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Menus de restaurants, parcmètres, bornes de recharge 
électrique, avis de contravention ou accès à des services :  
le QR code fait désormais partie de notre quotidien. 
Pratique, rapide et largement adopté, il est aussi devenu 
un nouveau vecteur d’arnaque : le quishing.

Le quishing est une forme d’hameçonnage. Comme le 
phishing par courriel, le smishing par SMS ou le vishing 
par téléphone, il repose sur la tromperie et l’ingénierie 
sociale. La différence tient au support utilisé : au lieu de 
cliquer sur un lien, la victime scanne un QR code qui la 
redirige vers un site frauduleux. La mécanique reste la 
même : soutirer de l’argent ou des informations sensibles, 
mais le QR code masque l’adresse du site, ce qui rend 
l’arnaque plus crédible et plus difficile à détecter.

Il est important de le rappeler : le QR code n’est jamais 
dangereux en soi. C’est ce qu’il cache derrière son appa-
rence anodine. Scanner un QR code, c’est exactement 
comme cliquer sur un lien.

Les cybercriminels exploitent des situations du quotidien 
où l’on agit vite, souvent par habitude ou sous pression : 
payer un stationnement, consulter un menu, régler une 
amende, accéder à un service ou finaliser une démarche 
administrative. Ils apposent des QR codes frauduleux 
sur des supports physiques ou numériques légitimes, 
parfois en recouvrant le QR code original, et y associent 
un message rassurant ou urgent : « paiement immédiat », 
« régularisation nécessaire », « dernier rappel ». L’objectif 
est de créer un sentiment d’urgence qui réduit la vigi-
lance et favorise une action rapide.

 

LE QUISHING : QUAND LES QR 
CODES DEVIENNENT UN PIÈGE

Une fois le QR code scanné, la victime peut être redirigée 
vers un faux site imitant un service officiel et être invitée 
à saisir ses coordonnées bancaires, ses identifiants ou 
des données personnelles. Le préjudice immédiat peut 
paraître limité, mais les informations collectées peuvent 
ensuite être réutilisées pour des prélèvements fraudu-
leux successifs ou une usurpation d’identité.

Le quishing n’est pas une arnaque entièrement nouvelle :  
c’est du phishing qui a changé de support. Sa progression 
s’explique par la banalisation du smartphone comme 
principal point d’entrée des usages numériques et par la 
confiance accordée aux QR codes dans l’espace public.

Les bons réflexes :

•	 Ne scannez un QR code que s’il provient d’une 
source clairement identifiée et de confiance. 

•	 Vérifiez systématiquement l’adresse du site avant 
toute saisie d’informations. 

•	 Ne communiquez jamais vos données personnelles 
ou bancaires en cas de doute. 

•	 Méfiez-vous des messages jouant sur l’urgence ou 
la pression. 

Un QR code n’est jamais anodin.

Avant de scanner, prenez le temps de vérifier.

Et en cas de doute ou si vous pensez être victime de 
quishing, un seul réflexe : 17cyber.gouv.fr, la plateforme 
officielle pour être conseillé et accompagné.

Quelques secondes de vigilance peuvent éviter de 
longues conséquences.
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Après la cyberattaque du ministère de l’Intérieur, « énormément 
de mesures de protection ont été prises pour [en] tirer les consé-
quences », a souligné M. Laurent NUÑEZ, mardi 13 janvier 2026 
face aux sénateurs de la commission des Lois.

La double authentification va être « généralisée » sur « toutes nos 
applications », et « nous allons renforcer les contrôles internes 
sur les pratiques de sécurité [...] », a encore détaillé le ministre 
de l’Intérieur. En outre, ce dernier a saisi l’ANSSI et les inspec-
tions générales pour « lancer un certain nombre d’audits ». « Les 
problèmes d’hygiène numérique à la base de cette attaque sont 
pour nous problématiques et j’ai été surpris de constater qu’il 
pouvait y avoir des échanges de mots de passe par mail, c’est 
pour ça que nous avons souhaité renforcer nos systèmes d’in-
formation », a précisé le ministre. Laurent NUÑEZ a également 
indiqué que des « sanctions administratives » pourraient être 
infligées aux personnes « dont les messageries ont été compro-
mises et qui ont échangé des données qu’elles n’avaient pas à 
échanger en clair ». 

Le ministre de l’Intérieur est enfin revenu en détail sur les 
données « extraites » par le hacker, à savoir 72 fiches du TAJ, 23 
du FPR ou encore une fiche Interpol.

Le 12 janvier dernier, le directeur général de la police nationale, 
Louis Laugier, inaugurait le centre de recherche de la police 
nationale (CRPN). Créé par arrêté, le CRPN a pour vocation la 
coordination et le pilotage des activités de recherche appli-
quée de la police nationale, a précisé le site du ministère de 
l’Intérieur1, ajoutant que le centre sera amené à développer des 
travaux en « génétique, physique, chimie, toxicologie, informa-
tique/numérique, droit, criminologie, psychologie, sociologie, 
sciences politiques, éthique/philosophie et histoire ».

Près des 90 projets ont ainsi été initiés, comme « l’aide à l’orien-
tation de l’enquête grâce à l’engagement de la DNPJ », a indiqué 
Agathe FOUCAULT, porte-parole de la police nationale sur 
LinkedIn. Le centre recense en outre « les besoins en matière 
de recherche » et « assure la coordination et l’évaluation de 
tous les projets de recherche menés au sein ou au profit de 
la police nationale », selon l’arrêté du 29 juin 2023 modifié. 
Enfin, il est en charge de l’animation et du développement du 
« réseau des docteurs et des doctorants, d’experts et de corres-
pondants de la police nationale », notamment à travers « un 
programme d’accompagnement de recherches doctorales ».

POUR ALLER + LOIN...

Cyberattaque au ministère de l’Intérieur Inauguration du CRPN

Par décret du 10 décembre 2025 portant promotions et nomi-
nations dans la 1re section des officiers généraux et nominations 
dans la 2e section des officiers généraux, le Général de divi-
sion Patrick TOUAK est nommé chef du commandement du 
ministère de l’Intérieur dans le cyberespace (COMCYBER-MI).  
Il succède au Général de division Christophe HUSSON, 
qui a pris pour sa part la tête de la Région de gendarmerie 
Bourgogne – Franche-Comté (21).
Officier de gendarmerie, diplômé de l’École de l’Air (Salon-de-
Provence) et de l’École Nationale Supérieure de Techniques 
Avancées (ENSTA - Paris), le Général de division Patrick TOUAK 
a exercé durant sa carrière des commandements opération-
nels, ainsi que des fonctions liées aux nouvelles technologies et 
au numérique. Il a commandé le peloton léger d’intervention 
de l’escadron de gendarmerie mobile 34/1 de Drancy (93), puis 
la compagnie de gendarmerie départementale de Grenoble 
(38), avant d’occuper les fonctions de commandant de grou-
pement de gendarmerie départementale de Lot-et-Garonne 
(47). En parallèle, il a servi à plusieurs reprises au sein de la 
Direction générale de la gendarmerie nationale (DGGN), à 
savoir à la Sous-direction des télécommunications et de l’in-
formatique, puis au Service des technologies et des systèmes 
d’information de la sécurité intérieure ST(SI)² en tant que 
sous-directeur. Après avoir occupé les fonctions de chargé 
de mission à la Direction des opérations et de l’emploi (DOE) 
il est donc, depuis le 1er janvier 2026, chef du COMCYBER-MI, 
et promu général de division à la même date.

Le GDI Touak, nouveau chef du COMCYBER-MI

Les 28 et 29 janvier derniers, au sein de l’espace Champerret 
(Paris), se déroulait la 3eme édition du Cyber Show Paris, salon 
dédié aux enjeux et solutions cyber.
Associé dès la première édition, le COMCYBER-MI était cette 
année encore particulièrement mobilisé en vue d’accompa-
gner les professionnels de la filière, ainsi que les nombreux 
visiteurs présents. À ce titre, le Général de division Patrick 
TOUAK, chef du COMCYBER-MI, a prononcé le discours 
d’ouverture portant sur l’état de la menace, à savoir sur les 
cybermenaces actuelles et identifiées comme « émergentes », 
ainsi que sur les dispositifs et solutions mis en place par le 
ministère de l’Intérieur pour les contrer.
En parallèle, la Division de la connaissance, de l’anticipation 
et de la gestion de crise a participé à plusieurs séquences 
tournées vers la sensibilisation et l’anticipation. Ainsi, la 
Lieutenant-colonel Sophie LAMBERT, adjointe de ladite divi-
sion, est intervenue aux côtés de partenaires publics et privés, 
à l’occasion de deux tables-rondes dont les thèmes portaient 
sur la continuité d’activité et l’accompagnement des collec-
tivités face à des cybermenaces en constante évolution. 
En outre, aux côtés de la LCL LAMBERT, l’adjudant Geoffrey 
LEGRAND, chargé de prévention au sein du département 
prévention et cyber-résilience, a présenté à de nombreux 
représentants d’entreprises et de collectivités les enjeux ainsi 
que les clés pour se préparer à une crise cyber.
Des échanges de haut niveau ont enfin rythmé ces deux 
journées, lors desquelles les officiers et sous officiers du 
COMCYBER-MI présents ont pu mesurer l’importance de la 
sensibilisation aux cybermenaces auprès du public, mais aussi 
d’une construction d’une culture cyber collective.

Le COMCYBER-MI au Cyber Show 2026

1.	 https://www.police-nationale.interieur.gouv.fr/nous-decouvrir/notre-organisation/organi-
sation/lacademie-de-police
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