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Les fuites de données occupent une place croissante 
dans l’actualité cyber française. Qu’elles résultent d’atta- 
ques par rançongiciel, de compromissions de comptes, 
de défaillances techniques ou d’erreurs humaines, elles 
constituent aujourd’hui l’un des risques numériques 
les plus structurants pour les organisations publiques 
comme privées. Au-delà de l’incident technique, la 
fuite de données est devenue un levier de pression et 
de déstabilisation, aux conséquences juridiques, écono-
miques et réputationnelles durables.
Ces fuites portent sur des données personnelles, finan-
cières, médicales ou stratégiques, dont la valeur repose 
autant sur leur exploitation que sur leur diffusion. A côté 
d’un marché légal de la donnée, fondé sur des usages auto-
risés et des cadres juridiques établis, s’est progressive-
ment développé un marché illégal, alimenté par les fuites 
et la revente de données volées. Cependant, la menace 
ne se limite plus au vol : la publication partielle ou totale 
des données, souvent sur des plateformes accessibles 
à tous, vise à contraindre les victimes, à porter atteinte 
à leur image ou à provoquer un impact médiatique.  
Dans ce contexte, aucune organisation fortement numé-
risée n’est totalement à l’abri.
Le rapport sur la cybercriminalité 2025 du ministère de 
l’Intérieur met en évidence une pression cyber durable, 
avec plus de 398 000 atteintes numériques enregis-
trées en 2024 selon le Service Statistique Ministériel de 
la Sécurité Intérieure (SSMSI). Les administrations, les 
collectivités territoriales, les entreprises de services et les 
petites structures figurent parmi les cibles récurrentes, 
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en raison de la centralisation massive des données, de la 
multiplication des accès distants et de l’interconnexion 
croissante des systèmes.
Les fuites de données s’inscrivent dans une cybercri-
minalité largement transnationale. Les infrastructures 
techniques, les outils et les circuits financiers dépassent 
fréquemment les frontières nationales. Pour autant, 
réduire cette menace à une origine exclusivement 
étrangère serait inexact. Le paysage cybercriminel 
repose sur une grande diversité d’acteurs, organisés ou 
opportunistes, capables d’agir depuis ou vers le terri-
toire national. 
Face à cette réalité, les institutions publiques jouent un 
rôle central, à la fois d’un point de vue de la prévention et 
de la répression. Ainsi, le Commandement du ministère 
de l’Intérieur dans le cyberespace élabore la stratégie 
ministérielle de lutte contre la cybercriminalité et coor-
donne les moyens. Lorsqu’une fuite de données survient, 
l’attaque est rapidement judiciarisée : une enquête est 
ouverte sous l’autorité du parquet et confiée aux unités 
spécialisées compétentes. 
Toutefois, la réponse aux fuites de données ne peut 
être uniquement répressive. La cyberdéfense de l’État, 
pilotée par le Secrétariat Général de la Défense et de 
la Sécurité Nationale (SGDSN) et l’Agence Nationale 
de la Sécurité des Systèmes d’Information (ANSSI), vise 
avant tout à prévenir, détecter et limiter les impacts. 
Des actions de sensibilisation complètent ce dispositif, 
notamment à travers le MOOC Sensy-Crise, accessible 
via cybermalveillance.gouv.fr. 
Les fuites de données rappellent enfin que la cyber- 
sécurité est un enjeu de gouvernance et de responsa-
bilité partagées. Dans un environnement numérique 
durablement exposé, la réduction du risque repose sur 
l’anticipation, la préparation et la capacité collective à 
faire face à la crise.
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Tout au long du mois de février, l’exercice interarmées et inter- 
alliés ORION est entré dans sa phase dynamique, principa-
lement sur toute la façade atlantique du territoire national. 
L’exercice a mis tout d’abord en exergue l’expertise des armées 
françaises dans le domaine aérien, puis celle de la Marine natio-
nale dans la zone de Saint-Nazaire et en Bretagne, avant de 
laisser place à l’armée de Terre, via une opération aéroportée 
massive.
À l’occasion de ce rendez-vous majeur de la préparation opéra-
tionnelle des forces, se sont également déroulés plusieurs 
exercices en lien avec la cyber. Ainsi, a notamment eu lieu sur 
le site parisien de Balard, un exercice au profit du commis-
sariat aux armées auquel a participé la Division Technique 
(DT) de l’UNCyber et le Centre national d’expertise numé-
rique (CNENUM) de l’IRCGN. En outre, au sein du quartier 
Stephan (Rennes), siège du Commandement de la cyber- 
défense (COMCYBER), s’est jouée une séquence de type ASTAD 
(atteinte à un système automatisé de données), ayant notam-
ment rassemblé des enquêteurs de l’UNCyber, de l’antenne 
UNCyber de la Section de recherches de Rennes, ainsi que 
leurs homologues des armées.
C’est donc dans le cadre de ces différentes séquences mettant 
l’accent sur le lien avec les armées que le Général de division 
Patrick TOUAK, chef du COMCYBER-MI, a assisté à l’un de ces 
exercices. Le combat dans le cyberespace (COMCYBER) et la 
lutte contre la cybercriminalité (COMCYBER-MI) ; deux missions, 
deux COMCYBER associés dans le but de contribuer à la rési-
lience cyber de la Nation.

La Lettre rapporte que douze ans après sa naissance, le Centre 
expert contre la cybercriminalité français (Cecyf), dont la 
création avait été poussée par la police et la gendarmerie 
avec Microsoft, Orange et Thales Communication & Security, 
se relance. Avec l’un de ses principaux animateurs, le général 
de gendarmerie Éric FREYSSINET, Conseiller Senior Cyber au 
COMCYBER-MI, l’association vient de mettre sur pied une 
Alliance cyber pour renforcer la lutte contre la criminalité 
numérique. 
Cette nouvelle structure vise à intensifier la collaboration 
opérationnelle entre les forces de l’ordre, les chercheurs univer-
sitaires et les acteurs privés. L’organisation a déjà débuté ses 
activités à Paris en réunissant divers experts pour traiter des 
problématiques urgentes comme l’hameçonnage et les fraudes 
en ligne. Plusieurs entreprises majeures, telles qu’Orange 
Cyberdefense et La Poste participent à cette initiative aux 
côtés d’organismes techniques et juridiques. L’objectif principal 
est de favoriser un partage de connaissances et une réponse 
plus efficace face aux menaces cybernétiques actuelles, selon 
le média.

POUR ALLER + LOIN...

Exercice Orion Lancement d’une Alliance cyber

Le 29 janvier dernier, Mme Anne LE HÉNANFF, Ministre délé-
guée chargée de l’Intelligence artificielle et du Numérique, a 
présenté depuis le Campus Cyber de Nouvelle-Aquitaine la 
Stratégie nationale de cybersécurité 2026-2030, aux côtés de 
M. Vincent STRUBEL, directeur général de l’ANSSI.
Élaborée sous l’égide du SGDSN, elle a été construite avec 
l’ensemble des ministères, ainsi qu’un panel d’experts repré-
sentatif du monde industriel, scientifique et académique.
Cette stratégie repose sur cinq piliers structurants, composés 
de quatorze objectifs, à savoir :

1.	Faire de la France le plus grand vivier de talents cyber 
d’Europe ;

2.	Renforcer la résilience cyber de la Nation ;
3.	Entraver l’expansion de la cybermenace ;
4.	Garder la maîtrise de la sécurité de nos fondements 

numériques ;
5.	Soutenir la sécurité et la stabilité du cyberespace en 

Europe et à l’international.
Mme LE HÉNANFF a ainsi détaillé les grands axes destinés à 
renforcer la cyber-résilience de la France, et avancé un « cap 
clair et opérationnel » pour mieux anticiper les menaces, 
mieux protéger les institutions, entreprises, collectivités et 
l’ensemble des citoyens, mais aussi mieux préparer la Nation 
face aux crises cyber à venir.

Stratégie nationale de cybersécurité

À l’occasion du Salon International de l’Agriculture, qui s’est 
tenu au Parc des Expositions/Porte de Versailles de Paris  
(21 février - 1er mars 2026), le Commandement du ministère 
de l’Intérieur dans le cyberespace est allé à la rencontre des 
professionnels du secteur agricole ainsi que des nombreux 
visiteurs.
Grâce au partenariat qui unit la Gendarmerie nationale et 
Groupama en matière de prévention et de proximité terri-
toriale, le COMCYBER-MI a bénéficié d’un espace dédié à 
la sensibilisation et à l’accompagnement face à l’essor des 
cybermenaces, et ce via son Département Prévention et 
Cyber Résilience (DPCR).
Ainsi, les personnels du COMCYBER-MI ont pu animer un 
atelier intitulé « Menaces cyber dans le monde agricole », 
lors duquel ont été présentés des cas concrets ainsi que 
des conseils pratiques. Ce fut le cas notamment à travers le 
MOOC SenCy-Crise, véritable initiation à la gestion de crise 
cyber pour les petites et moyennes structures, comprenant 
des outils et conseils simples à mettre en œuvre. 
En parallèle, un second atelier portait sur la sensibilisation 
tournée vers le grand public, à travers le projet MI-FORTNITE 
Expérience – Cyber_Sanctuaire. Il s’agit d’une carte inspirée 
du jeu vidéo le plus joué au monde, Fortnite, certifiée PEGI 3, 
alliant conseils de prévention et informations pratiques en lien 
avec la cyber, grâce à laquelle un jeune public a pu être initié 
aux cybermenaces, ici présentes dans l’univers des jeux vidéos.
A l’instar de ces derniers mois, le COMCYBER-MI a pu mesurer 
les attentes autour de la prévention et de la lutte contre les 
cybermenaces, face auxquelles, par le biais de ses personnels 
présents, il fut particulièrement mobilisé.

La prévention au salon de l’Agriculture

https://www.sgdsn.gouv.fr/publications/strategie-nationale-de-cybersecurite-2026-2030
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