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MOBILISATION DU COMCYBER-MI
AU FORUM INCYBER

Du 30 mars au 02 avril dernier, s’est tenu a Lille le Forum
INCYBER Europe 2026, événement européen de réfé-
rence sur la confiance numérique lors duquel les per-
sonnels du commandement du ministere de I'Intérieur
dans le cyberespace ont été particulierement mobilisés.

Durant quatre jours, les nombreux visiteurs ont été ac-
cueillis dans notre espace situé sur le stand du ministere
de I'Intérieur, aux c6tés de nos partenaires de I'Office
anti-cybercriminalité (OFAC), de I'Unité nationale cyber
(UNCyber) de la Gendarmerie nationale, et du Service
du haut fonctionnaire de défense (SHFD). Nous avons
pu présenter nos actions en matiere de lutte contre la
cybercriminalité et de sensibilisation aux risques cyber,
a travers plusieurs démonstrations et mises en situa-
tion. Ce fut le cas avec le MOOC « CapCyber : Crises &
Collectivités », élaboré en partenariat avec I'’Association
des maires de France et des présidents d'intercommuna-
lité (AMF), outil d’exercice clé en main pour s’entrainer a
la gestion d’une crise d’origine cyber et destiné aux élus
et collectivités territoriales. En parallele, la sensibilisa-
tion d'un public jeune a été mise en avant, via un atelier
centré sur notre carte personnalisée et accessible sur
le jeu Fortnite, permettant d’adopter les bons réflexes
pour se protéger en ligne contre les cybermenaces. La
présentation du Rapport annuel sur la cybercriminalité
2026 par les personnels du Département prévention &
cyber-résilience, ainsi que des formations de haut niveau

dispensées par le Centre national de formation cyber
(CNFCYBER-MI), sont venues s'ajouter aux deux premiers
ateliers, permettant ainsi de proposer aux visiteurs une
initiation variée a la cybercriminalité.

En outre, le général de division Patrick Touak s’est ex-
primé au nom de monsieur le Ministre Délégué aupres
du ministre de I'Intérieur, Jean-Didier Berger, lors du
Sommet d’‘ouverture, puis, aux cotés de madame Anne
Le Hénanff, Ministre déléguée chargée de I'Intelligence
artificielle et du Numérique, a participé a plusieurs re-
mises de prix venus récompenser le talent et I'excel-
lence des lauréats dans la filiere numérique. L'accueil
de plusieurs délégations étrangeres, ainsi que la parti-
cipation du COMCYBER-MI a plusieurs tables-rondes,
dont celle portant sur les vols de données, lors de la-
quelle le général Touak a échangé avec le général de
corps d’armée (2s) Jean-Philippe Lecouffe, Directeur
des Opérations a Europol, et de M. Jun Osawa, Research
Director - Consultant en cybersécurité, ont constitué
des moments clés de notre engagement. Enfin, ma-
dame la ministre Le Hénanff nous a fait I'honneur de
sa présence sur notre stand, aprés une présentation du
« e-dog » de la Gendarmerie nationale, a savoir un chien
capable de détecter des supports numériques.

Quatre jours intenses et particulierement riches, lors
desquels I'ensemble des personnels civils et militaires
du COMCYBER-MI s’est pleinement investi au profit du
grand public.




Techniques de décryptage, secret de la défense
nationale et procés équitable

Un soutien européen aux unités

Face au développement du chiffrement, les enquéteurs
peuvent se trouver dans l'incapacité d’accéder au contenu
des échanges. Pour surmonter cet obstacle, des techniques
sont mises en ceuvre, permettant d'intercepter les communi-
cations avant leur chiffrement ou de mettre au clair des don-
nées chiffrées. Afin d’en préserver l'efficacité, ces techniques
peuvent étre couvertes par le secret de la défense nationale.
Cette protection souléve toutefois une difficulté : lorsque les
méthodes employées sont couvertes par le secret, le droit a
un proces équitable est-il garanti ?

Le 1er avril 2026, la chambre criminelle de la Cour de cassation
(n° 25-82181) apporte une réponse a la question. Elle rejette
I'argument de la défense, selon lequel le recours aux moyens
couverts par le secret de la défense nationale porte atteinte
au procés équitable, car il ne lui permet ni de connaitre les
méthodes employées ni contester les éléments de preuve ob-
tenus. La Cour de cassation rappelle, en s'appuyant sur la juris-
prudence de la Cour européenne des droits de I'homme, que le
droit a la divulgation des preuves nest pas absolu et qu'il peut
étre limité afin de sauvegarder un intérét public important.

Elle affirme ensuite que le recours a des techniques couvertes
par le secret de la défense nationale pour accéder aux don-
nées chiffrées ne méconnaft pas le droit au procés équitable,
dés lors que:

« le dispositif est prévu par la loi ;

« le dispositif est autorisé par un magistrat ou une juridiction
qui en contréle la mise en ceuvre ;

« seules les techniques de décryptage sont soustraites au
contradictoire, et non les données décryptées ;

« les données décryptées sont placées sous scellés et
soumises a la discussion contradictoire.

Le 08 avril dernier, au sein du Campus Cyber, le COMCYBER-MI
a eu I'honneur de présenter le projet « Solutions d’Investiga-
tions pour la Sécurité Intérieure par des Systémes Innovants
dans une Stratégie de coopération Internationale CYBER »,
dit « SI4CYBER ».

Initié en 2023 a I'époque du COMCYBERGEND, SI4CYBER vise
a s'adapter aux évolutions de la criminalité. En ce sens, il per-
mettra de doter les cybergendarmes et cyberenquéteurs de
matériels et logiciels innovants, de recueil et d’investigation de
preuves numériques. Soutenu par la Commission européenne,
SI4CYBER a bénéficié d'une subvention de 16 millions d'euros,
provenant du Fonds pour la Sécurité Intérieure géré par la
Direction de la coopération internationale de sécurité (DCIS).

La matinée a débuté par diverses prises de parole, a savoir
celle du Général de division Patrick Touak, puis du Général de
brigade Hervé Petry (UNCyber), du Général de division William
De Meyer, Directeur adjoint de la DCIS, et de Madame Jessica
Larsson, Cheffe de la Représentation de la Commission euro-
péenne en France. Enfin, le colonel Patrick Testuz, chargé de
mission au COMCYBER-MI et pilote de SI4CYBER aux c6tés de
Madame Diane Bezy, ont présenté a 'auditoire le projet en lui-
méme. Par la suite, se sont déroulés plusieurs ateliers (témoi-
gnages et démonstrations), animés par la SNAIC (Section na-
tionale d'appui et d’intervention cyber - UNCyber), le Groupe
crypto (UNCyber) et une SOLC (Section opérationnelle de lutte
contre les cybermenaces), qui ont enfin laissé place a un mo-
ment de convivialité.

La mobilisation de tous ces acteurs souligne ainsi I'étroite coo-
pération et coordination dont a bénéficié ce projet, dont I'am-
bition sera a terme de toucher I'ensemble des unités du mi-
nistere de I'Intérieur.

POUR ALLER + LOIN...

Enlévement sur fond de cryptos

Le 14 avril dernier, le GIGN libérait une mere et son enfant,
recherchés dans le cadre d’'une enquéte dirigée par le par-
quet de laJIRS (Juridiction Interrégionale Spécialisée) de Paris.

La veille, vers 7h00, quatre personnes cagoulées pénétraient
au domicile des victimes (Yonne), et séquestraient d'abord le
pére, puis sa compagne et son fils agé de 11 ans. Les ravisseurs
exigeaient un virement de 400 000 dollars en cryptomonnaie.
Découvrant I'existence d'un délai incompressible de 7 jours
avant l'effectivité du transfert, les malfaiteurs enlevaient la
femme et I'enfant, repartant a bord de deux véhicules.

L'alerte fut donnée par I’"homme, parvenu a se libérer, qui re-
cevait des vidéos de ses proches. Les investigations des gen-
darmes ont rapidement permis de localiser les victimes dans
un hoétel du Val de Marne, et de procéder a la libération des
otages. Au total, sept personnes ont été interpellées et pla-
cées en garde a vue. Le parquet de Paris a tenu a saluer « I'en-
gagement et la coordination particulierement efficace » des
services de gendarmerie, a savoir les sections de recherches
de Dijon et Paris, I'Unité nationale de police judiciaire (UNP)J),
le GIGN et son antenne de Dijon, et le Groupement de gen-
darmerie départementale de I'Yonne, avec les magistrats
mobilisés.
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Exercice Locked Shields 2026

Du 13 au 24 avril 2026 se déroule la 16e édition de |'exercice
Locked Shields, organisé par le centre d’excellence cyber de
I'OTAN (CCDCoE). Exercice majeur en matiere de cyberdé-
fense, réalisé en conditions réelles, il rassemble cette année
pres de 4000 participants venus de 40 pays. La France parti-
cipe en équipe avec la Suede.

Locked Shields a pour objectif d’entrainer les cybercom-
battant(e)s dans leurs compétences en cyberdéfense, de tes-
ter leur habilité a organiser une défense internationale des
systemes d’information d’infrastructures critiques, notam-
ment face a de multiples attaques cyber coordonnées. Cet
exercice engendre également une coopération civilo-militaire :
aux cOtés des cybercombattant(e)s militaires, I'’équipe fran-
co-suédoise est constituée de personnels de I’ANSSI, ainsi que
d’étudiants de trois écoles partenaires du COMCYBER (ENSIBS,
ISTIC, Ple Sup de la Salle).

Pendant deux semaines, les cybercombattants sont donc
répartis entre une Blue Team (les nations et leur défense) et
une Red Team (attaquants simulant des attaques cyber so-
phistiquées), au sein d'un exercice intégrant des éléments
d’infrastructures nationales critiques dans le domaine cyber-
nétique, tels que les télécommunications, les centrales éner-
gétiques, ou encore les satellites.

En attendant le prochain numéro
de La Minute Cyber, suivez notre
actualité :
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@ComCyberMl
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