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Le quishing, le phishing par QR code

    Statut : En cours
    Secteurs affectés : Tous
    Zones géographiques touchées : Monde
    Objectif : Obtention de données sensibles et
     escroquerie financière

Le quishing est une technique d’attaque de plus en plus répandue exploitant l’utilisation des QR codes à des
fins frauduleuses. Elle repose sur la tromperie et la confiance accordée aux usages numériques courants afin de
contourner la vigilance des victimes. L’utilisateur scanne le QR code et est redirigé vers des sites malveillants ou
déclenchant le téléchargement de contenus nuisibles, permettant ainsi l’obtention de données personnelles ou
bancaires de la victime.S
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Le quishing (contraction des termes anglais QR code et phishing, ou hameçonnage en français) est une technique
d’ingénierie sociale qui détourne l’usage des QR codes pour tromper les utilisateurs et les inciter à divulguer des
informations sensibles. Les cybercriminels exploitent la confiance accordée aux supports numériques du
quotidien en incitant les victimes à scanner un QR code présenté comme légitime. L’utilisateur est alors redirigé
vers un site frauduleux sur lequel il saisit, sans s’en rendre compte, des données personnelles ou bancaires.

Grâce aux informations ainsi collectées, les cybercriminels peuvent mener des fraudes ou procéder à une
usurpation d’identité. Le quishing se développe particulièrement dans des situations où l’utilisateur agit par
habitude ou dans l’urgence : paiement, consultation d’informations, démarche ou régularisation administrative.
Les attaquants jouent sur ce sentiment de nécessité immédiate en proposant une action simple et rapide, ce qui
réduit la vigilance et masque la nature frauduleuse du lien.

I. De quoi parle-t-on ? 

Obtention de
données sensibles

ou d’argent

II. Exemples concrets d’escroqueries par l’utilisation du quishing

FICHE CYBER

QR code
frauduleux

généré
La victime scanne

le QR code

Au parking ou borne de recharge électrique : Les escrocs apposent un QR code frauduleux
sur des parcmètres ou des bornes de recharge, parfois en recouvrant le QR code officiel.
En le scannant pour régler son stationnement ou sa recharge, l’usager est redirigé vers un
site malveillant imitant le service légitime. Pensant effectuer un paiement normal, la
victime saisit ses informations, qui sont alors utilisées pour le vol de données personnelles
et/ou bancaires.
Au bar ou restaurant : Les escrocs collent un QR code frauduleux sur les tables d’un bar ou
d’un restaurant, parfois en recouvrant le QR code officiel. Le client, pensant accéder au
menu, à la commande ou à un service proposé par l’établissement, scanne le code avec
son smartphone. Le contexte (attente, faim, confiance dans le lieu) diminue la vigilance et
favorise une action rapide.
 L’utilisateur est alors redirigé vers un site malveillant imitant un service légitime (menu,
paiement, avis), ce qui peut entraîner le vol de données bancaires.

Faux avis de contravention : Les escrocs diffusent de faux avis de contravention
comportant un QR code, envoyés par e-mail ou déposés sur le pare-brise d’un véhicule. En
scannant le code pour consulter ou régler l’amende, la victime est redirigée vers un site
frauduleux imitant un service officiel. Pensant effectuer une démarche légitime, elle
renseigne ses informations, ce qui permet le vol de données personnelles et/ou bancaires.

Le quishing est une forme d’arnaque de plus en plus utilisée par les cybercriminels, qui détourne l’usage des
QR codes à des fins frauduleuses. Cette technique s’appuie sur la confiance que nous accordons aux outils
numériques du quotidien. En scannant un QR code piégé, l’utilisateur peut être redirigé vers un site
malveillant ou déclencher le téléchargement d’un contenu dangereux. Ces actions peuvent conduire au vol
de données personnelles, de mots de passe ou d’informations bancaires.
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3. INCITATION À
L’ACTION

Un message rassurant ou
urgent accompagne le QR
code afin d’inciter la
victime à le scanner
rapidement (paiement,
régularisation, accès à un
service).

III. Mode opératoire

Comment s’en protéger ?

6. EXPLOITATION ET
FRAUDE

Les données collectées sont
utilisées pour des
transactions financières
frauduleuses ou pour
usurper l’identité de la
victime.

1. CRÉATION DU SUPPORT
FRAUDULEUX 

Les cybercriminels génèrent
un code QR piégé qui
redirige vers un site
frauduleux imitant un
service légitime (paiement,
information, service public).

2. DIFFUSION
DU QR CODE

Le code QR est apposé sur
un support physique ou
numérique (table de
restaurant, borne de
recharge, parcmètre, faux
avis, courriel), à l’insu des
victimes.

4. SCAN DU QR CODE
PAR LA VICTIME 

La victime scanne le QR
code avec son
smartphone, sans
vérification préalable de la
destination réelle du lien.

5. REDIRECTION VERS UN
SITE FRAUDULEUX

L’utilisateur est redirigé
vers une page imitant un
service officiel, l’invitant à
saisir des informations
personnelles ou bancaires,
ou à télécharger un
contenu.

Prenez le temps de la réflexion avant de scanner
Ne scannez un QR code que s’il provient d’une source clairement identifiée et de confiance. Méfiez-vous des
autocollants ou supports ajoutés (QR code collé sur un autre, étiquette abîmée, QR code qui semble “par-
dessus” l’original). Même vigilance pour les QR codes sur des affiches, des flyers, des cartes distribuées lors
d’événements ou dans des lieux publics.

Vérifiez le lien (URL) avant toute action
Après le scan, regardez l’adresse du site affichée : le nom de domaine doit être cohérent (attention aux
fautes, aux lettres inversées, aux noms très longs), en cas de doute, n’allez pas plus loin.
Ne saisissez jamais d’informations personnelles ou bancaires sans être sûr d’être sur le site officiel.

Méfiez-vous de l’urgence et de la pression
Les messages du type “paiement immédiat”, “régularisation urgente”, “dernier rappel” sont souvent utilisés
pour court-circuiter la vigilance. Prenez le temps de vérifier par un autre moyen (site officiel, application
officielle, contact habituel).

Sécurisez votre smartphone
Faites les mises à jour (système et applications).
Utilisez, si possible, une solution de sécurité (antivirus/anti-phishing) et gardez-la à jour.
Cela réduit les risques de redirection vers un site malveillant ou d’installation de contenus indésirables.

Article de cybermalveillance.gouv.fr
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/quishing-hameconnage-qr-code
Article de blog –  LeMagIT :
https://www.lemagit.fr/conseil/La-montee-du-quishing-comment-prevenir-le-phishing-par-code-QR
Article de presse – Le Parisien : 
https://www.leparisien.fr/high-tech/parcmetres-bornes-electriques-menus-larnaque-au-qr-code-se-perfectionne-pour-mieux-
nous-duper-30-12-2025-436L3VE6K5FUDJ7NP6L2BYLA2A.php
Article de blog – Thales :
https://cds.thalesgroup.com/fr/hot-topics/attention-au-carre-decouvrez-les-risques-du-phishing-par-qr-
code#:~:text=Les%20codes%20QR%20menant%20%C3%A0,de%20scanner%20le%20code%20QR.


