
FICHE CYBER
L’arnaque à la tâche

Statut : Actif
Secteurs affectés : Tous secteurs
Zones géographiques : International
Objectif : Lucrative
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E Les arnaques à la tâche reposent sur de fausses missions rémunérées proposées par messagerie ins-

tantanée ou réseaux sociaux. Après quelques premiers paiements destinés à instaurer la confiance, 
les escrocs exigent des dépôts ou frais de déblocage pour accéder à de prétendus gains. Les victimes 
perdent alors les sommes versées, tandis que les interlocuteurs et les plateformes disparaissent. Ces 
escroqueries peuvent également permettre la collecte de données personnelles ou bancaires.

I. Contexte : escroqueries aux missions en ligne et faux emplois

Les cybercriminels se présentent comme des recruteurs, des agences de voyage, des plateformes de 
e-commerce, des sociétés de marketing ou des intermédiaires professionnels. Ils utilisent un vocabulaire 
rassurant : mission simple, travail à domicile, rémunération rapide, absence de compétence particulière, 
horaires flexibles.
La victime est généralement accompagnée par un « tuteur » ou un « conseiller » qui entretient un lien direct 
et pressant. Ce dernier donne des consignes, félicite les premiers résultats, met en avant les gains supposés, 
puis impose progressivement des versements présentés comme indispensables pour accéder à des missions 
plus rémunératrices ou récupérer l’argent affiché sur le compte.

II. Principaux objectifs des cybercriminels

Obtenir des transferts d’argent directs sous forme de dépôts, prépaiements ou investis-
sements fictifs, en utilisant la promesse de gains irréalistes et la pression d’un tuteur qui 
impose des échéances pour maintenir la victime dans un processus de décision irréfléchi 
et l’empêcher de consulter des tiers ou de vérifier l’authenticité de l’offre.

Collecter des données personnelles et bancaires réutilisables dans d’autres fraudes, usur-
pations d’identité ou ventes sur le marché noir des données, notamment les coordonnées 
bancaires complètes, les pièces d’identité scannées, les justificatifs de domicile et les 
informations de connexion à divers services en ligne.

Utiliser les victimes comme outils de manipulation de systèmes de notation commerciale, 
en les faisant réaliser des actions qui servent d’autres escroqueries ou faussent artificielle-
ment les évaluations de produits et services en ligne au profit de vendeurs malhonnêtes.

Blanchir des fonds illicites en faisant transiter de l’argent par les comptes bancaires des 
victimes avant de le récupérer sous forme de virements vers des comptes contrôlés par 
les criminels dans des juridictions opaques, tout en maintenant l’illusion d’une activité 
professionnelle légitime aux yeux des établissements bancaires.



III. Modes opératoires

Exemple d’arnaque à la réservation d’hôtel

Une victime reçoit un message WhatsApp d’un prétendu recruteur travaillant pour une agence de 
voyage. Il lui propose de réserver des hôtels sur une plateforme dédiée, contre une rémunération de 5 à 
15 euros par mission. Après quelques réservations, elle reçoit effectivement 45 euros. Cette première 
rémunération renforce sa confiance. Le tuteur lui propose ensuite des missions « premium » nécessitant 
un prépaiement de 200 euros, présenté comme remboursable avec une commission. La victime paie, 
réalise les tâches, et son solde affiche 450 euros. Au moment de récupérer ses gains, un nouveau dépôt 
de 500 euros est exigé pour vérification. Après paiement, le compte est bloqué pour « anomalie ». Le 
tuteur réclame alors 1 000 euros supplémentaires. Après plusieurs versements, la plateforme devient 
inaccessible et les interlocuteurs disparaissent.

Bons réflexes de prévention

– Se méfier des offres d’emploi ou de missions arrivant par messagerie instantanée, surtout lorsqu’elles
promettent une rémunération rapide pour des tâches simples.

– Vérifier l’existence réelle de l’entreprise, du recruteur et de l’offre par des canaux officiels.

– Ne jamais verser d’argent pour accéder à un emploi ou à une mission : dépôt, prépaiement, frais de for-
mation, frais de vérification ou frais de déblocage sont des signaux d’alerte.

– Ne jamais transmettre de pièce d’identité, justificatif de domicile, RIB, coordonnées bancaires ou
iden-tifiants de connexion à un interlocuteur non vérifié.

– Se méfier des plateformes où les gains affichés ne peuvent pas être retirés librement.

– Ne pas céder à la pression d’un tuteur, d’un recruteur ou d’un conseiller qui impose d’agir vite.

Sites:
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/escroquerie-offres-emploi-operateur-marke-
ting-internet
https://safeonweb.be/fr/vous-ne-pouvez-pas-gagner-de-largent-en-realisant-de-fausses-taches-en-ligne
https://www.mcafee.com/blogs/fr-fr/internet-security/payer-pour-etre-paye-la-nouvelle-escroquerie-a-l-emploi-qui-
rapporte-des-millions/
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