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1. A propos du document

Ce document contient une description du Service d’Urgence Cyber (CSIRT Occitanie) de
Cyber’Occ, conformément aux spécifications RFC 2350 (http://www.ietf.org/rfc/rfc2350.txt). Il
présente des informations sur I'équipe, les services proposés et les moyens de contacter
le Service d’Urgence Cyber.

1.1 Version du document
La version de ce document est la 1.0, publiée le 03/10/2024

1.2 Liste de distribution pour les modifications
Les modifications apportées a ce document sont disponibles sur le site internet de Cyber’Occ a
I’adresse www.cyberocc.com

1.3 Lieu de publication du document
La derniére version de ce document est disponible sur le site internet de Cyber’Occ a I'adresse
www.cyberocc.com

1.4 Authenticité du document
Ce document a été signé a I'aide de la clé PGP du service d’Urgence Cyber.

L’'empreinte et son ID sont disponibles dans la section 2.8.

La clé publique PGP est disponible sur le site www.cyberocc.fr et a la fin de ce document en
Annexe 1 : Clé publique

1.5 Identification du document
Titre : RFC2350 CSIRT Cyber’'Occ

Version : 1.0
Date de mise a jour : 03/10/2024

Durée de validité : ce document est valide tant qu’il n’existe pas de version ultérieure.

2. Informations de contact

2.1 Nom de l'association
Le nom de I'association est « CYBER’OCC » et le service CSIRT est appelé le Service d’Urgence
Cyber.

2.2 Adresse
Cyber’'Occ

Batiment DataValley
1000 L’Occitane
31670 Labege

2.3 Fuseau horaire
Le fuseau horaire de travail est CET/CEST : Paris (GMT+01:00 et GMT+02:00 heure d’été)
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2.4 Numéro de téléphone
0800711313

2.5 Numéro de Fax
Cyber’Occ ne possede pas FAX

2.6 Autres moyens de communication
Adresse électronique

2.7 Adresse Electronique
csirt@cyberocc.fr

2.8 Clé publique et informations liées au chiffrement
La clé publique PGP possédée par le Service d’Urgence Cyber :

e |D utilisateur : CSIRT OCCITANIE Cyber'Occ
e IDclé:872534BBFFOEBDC2
e Empreinte : 25F7 B19E 9A46 C848 D5FD 13E0 8725 34BB FF9E BDC2

La clé publique est disponible en annexe de ce document et sur notre site internet a I'adresse :
www.cvberocc.com

2.9 Membres de I'équipe
L’équipe est constituée d’une responsable et d’analystes CSIRT.

Aucune information nominative relative aux membres du Service d’Urgence Cyber n’est diffusée
dans ce document.

2.10 Horaires de fonctionnement
Le Service d’Urgence Cyber de Cyber’Occ est disponible durant les heures ouvrées, soit de 9h00 a
12h30 et de 14h00 a 17h30 du lundi au vendredi (hors jours fériés).

En dehors de ces heures, les appels de bénéficiaires seront redirigés vers le CERT-FR, ils peuvent
aussi signaler leur incident par mail a I'adresse csirt@cyberocc.fr

2.11 Points de contact

Pour joindre le Service d’Urgence Cyber, le moyen de communication privilégié est le téléphone
au 0800 71 13 13 aux horaires indiqués précédemment. Il est aussi possible de contacter le
Service d’Urgence Cyber par mail a I'adresse csirt@cyberocc.fr

Pour faciliter la prise en compte des signalements, les éléments suivants sont si possible a fournir :

e Informations sur I'organisation touchée (nom, SIRET, contact de la direction et des
équipes techniques, taille, localisation, ...) ;

e Informations de contact du demandeur comprenant notamment : nom, fonction et
numéro de téléphone ;

e Qualification de I'incident : chronologie (date et heure du début de I'incident et de sa
détection), description de [lincident comprenant notamment Iimpact sur
I’organisation et le nombre et type de machines touchées, actions effectuées depuis
la détection de I'incident et tout autre résultat d’investigations déja menées ;

e Sile demandeur est déja en contact avec un prestataire de réponse aux incidents de
sécurité informatique.
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3. Charte
3.1 Missions
La mission premiére du Service d’Urgence Cyber est d’accompagner lors d’un incident cyber et
d’apporter un soutien dans sa remédiation en menant les activités suivantes :

e Répondre aux demandes d’assistance par téléphone et par mail ;

e Procéder a une premiere analyse pour qualifier I'incident ;

e Préconiser au dirigeant / DSI les premiéres mesures a prendre ;

e Aider a planifier la gestion de crise ;

e Orienter vers les prestataires de réponse a incidents et les services adaptés ;

e Suivre la gestion de l'incident et la qualité de I'intervention des prestataires ;

e Fairelelien avecles instances concernées (CSIRT sectoriels / gendarmerie / InterCERT
/ ACYMA, etc.)

Mais aussi, dans un cadre préventif :

e Participer a la veille sur les vulnérabilités et les menaces ;

e Participation aux instances communes de tous les CSIRT régionaux ;

e Référencer des prestataires de réponse a incidents ;

e Participer aux actions de présentation / information / sensibilisation ;

e Définir etimplémenter I'’ensemble des outils pour le fonctionnement du CSIRT et plus
globalement de I'association (outils de ticketing, de partage, de stockage, de
communication etc....) ;

e Participer a la réflexion des actions et des programmes de |’association sur leur volet
technique ;

e Assurer la représentation de Cyber'Occ et du Service d’Urgence Cyber dans les
évenements et réunions ;

e Participation aux différentes activités de I’association.

3.2 Bénéficiaires
Les entités pouvant bénéficier de I'accompagnement du Service d’Urgence Cyber sont les
organisations localisées sur le territoire de la région Occitanie, appartenant aux catégories
suivantes :
e TPE/PME/ETI régionales ;
e Collectivités territoriales ;
e Associations.
3.3 Affiliations
Le Service d’Urgence Cyber fait partie de Cyber’Occ qui est le centre de cybersécurité de la
Région Occitanie créé par la Région Occitanie, I'agence de développement économique AD’OCC
et I'association Ekitia. Il maintient des relations avec les CSIRT régionaux et le CERT-FR de
I’ANSSI.
RFC2350 CSIRT Cyber'Occ - Association Loi 1901 5/9
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3.4 Autorité

Le Service d’Urgence Cyber est sous l'autorité de I'association Cyber’Occ présidée par la région
Occitanie. Il est soutenu par I’ANSSI.

4. Politiques

4.1 Types d’'incidents et niveau de support
Le périmetre d’action du Service d’Urgence Cyber couvre tous les incidents de sécurité numérique
touchant les organisations de son territoire décrites précédemment (chapitre 3.2 Bénéficiaires).

Le niveau de support offert peut varier en fonction du type d’incident, de sa criticité et des
ressources disponibles pour le prendre en charge. En tout état de cause, le Service d’Urgence Cyber
procédera a une analyse dite « de premier niveau ». Cette derniere permettra alors d’évaluer
rapidement l'incident signalé et de déterminer sa gravité, son impact potentiel et la maniére dont
il doit étre traité.

Il est a noter que Cyber'Occ ne procédera a aucune intervention directe sur les systémes
d’information incriminés. Il est attendu que la victime fasse appel a sa propre équipe
d’administrateurs systeme et réseau ou a son infogéreur. Le cas échéant, la société prestataire
sélectionnée dans le cadre de la remédiation de I'incident sera seule habilitée a intervenir.

En fonction de la nature de I'incident, le Service d’Urgence Cyber propose une liste de prestataires
en Cybersécurité, susceptibles d’aider I’entreprise dans la résolution de I'incident. Un suivi de la
résolution de l'incident est assuré dans le but d’établir des statistiques pour améliorer ses
capacités de diagnostic.

4.2 Coopération, échanges et confidentialité de I'information
Les informations relatives a un incident telles que le nom de la structure et les détails techniques
ne sont pas publiées sans I'accord de la partie nommée.

Au cceur de la gestion d'incidents cyber, la coopération et I'échange d'informations entre les
parties prenantes jouent un role fondamental. Le Service d’Urgence Cyber reconnait I'importance
cruciale de partager des données pertinentes pour une réponse efficace. Cependant, il est
impératif que ces échanges se déroulent en stricte conformité avec les restrictions légales et les
principes éthiques. Dans le respect absolu du principe du "besoin d'en connaitre", toutes les
données échangées sont soumises a une anonymisation rigoureuse afin de préserver la
confidentialité des parties impliquées.

Enfin, il est également essentiel de noter que le Service d’Urgence Cyber n'a pas pour mission de
transmettre directement des informations aux forces de l'ordre. Sa responsabilité principale
consiste a fournir une assistance technique et a aider la victime a comprendre et a atténuer
I'incident. Il est vivement conseillé a la victime de déposer une plainte auprés des autorités
compétentes si elle souhaite poursuivre des actions légales a la suite de I'attaque.

En agissant ainsi, la victime peut s'assurer que les autorités compétentes disposent de toutes les
informations nécessaires pour enquéter et prendre les mesures appropriées.

Le Service d’Urgence Cyber s'engage a protéger la confidentialité des données relatives a I'incident
de sécurité et a orienter les victimes vers les autorités compétentes en cas de besoin, garantissant
ainsi une approche équilibrée et responsable de la gestion des incidents cyber.
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4.3 Communication

Le canal de communication principale est le courrier électronique. Lors de I'’échange de données

sensibles, le chiffrement du courriel via PGP est requis.

Le Service d’Urgence Cyber respecte le protocole de partage d’informations (TLP) comme décrit

par FIRST a I'adresse : http://www.first.org/tlp/

Les informations non confidentielles ou non sensibles peuvent étre transmises via des courriels

non chiffrés.

5. Services

5.1 Réponse aux incidents

L'activité principale du Service d’Urgence Cyber est de venir en aide a ses bénéficiaires en
proposant un service de réponse de premier niveau aux incidents cyber et si besoin de les aider a
trouver un ou des prestataires pour les accompagner dans la résolution de I'incident.

En particulier, il propose les services détaillés dans les paragraphes suivants.

5.1.1 Triage

- Récupération du signalement et prise de contact avec le déclarant;

- Collecte d’informations sur I'incident et confirmation ou évaluation de la nature de
I'incident ;

- Détermination de la sévérité de I'incident (son impact) et de son périmetre (nombre de
machines affectées) ;

- Catégorisation de l'incident.

5.1.2 Résolution

- Proposition d’actions réflexes, notamment des mesures d’urgence pour limiter I'impact de
I'incident ou des mesures destinées a faciliter les investigations et le traitement de
I'incident ;

- Partage d’une liste restreinte de prestataires de proximité capables d’assurer la résolution et
la remédiation de l'incident ;

- Suivi des phases de résolution et de remédiation ;

- Compte rendu d’intervention concernant le traitement de I'incident et capitalisation de la
connaissance.

5.1.3 Coordination

- ldentification du meilleur partenaire au sein du dispositif national* de réponse aux incidents
pour accompagner le demandeur ;

- Accompagnement dans la diffusion, le cas échéant, de signalements vers les autorités
compétentes de I’Etat selon la nature de l'incident. Notamment, mais de maniére non
exhaustive :

o AT'ANSSI en cas d’incident majeur de cybersécurité pouvant impacter d’autres
secteurs ;
o Ala Commission Nationale de I'Informatique et des Libertés (CNIL) en cas de
violation de données a caractére personnel.
(*) Redirection éventuelle vers ACYMA, le CERT-FR ou autre CSIRT (ex : sectoriel)
RFC2350 CSIRT Cyber'Occ - Association Loi 1901 8/9
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5.2 Activités proactives

- Informer |'écosysteme du risque cyber, de la facon de s’en prémunir, des ressources de
référence, des actualités et événements ;

- Conseiller et accompagner les organisations (diagnostics, conseils et accompagnements
personnalisés) dans la prévention des risques cyber ;

- Identifier les prestataires régionaux ;

- Mettre en relation les organisations avec les prestataires régionaux ;

- Soutenir les organisations dans la réaction aux incidents avec le service d’urgence cyber
(CSIRT) ;

- Animer 'écosystéme pour identifier des besoins et batir des solutions communes.

6. Déclaration d’incident de sécurité
Le Service d’Urgence Cyber encourage fortement I'emploi du numéro d'urgence dédié,
particulierement si la situation est critique ou urgente. L'appel sera traité directement par I'équipe
d’analystes CSIRT. Il est également possible d’utiliser I'adresse mail : csirt@cyberocc.fr

7. Décharge de responsabilité
Bien que toutes les précautions soient prises dans la préparation des informations de ce document,
Cyber’Occ ne peut étre tenu pour responsable en cas d’erreur ou d’omission ou pour tout préjudice
résultant d’'information contenues dans ce document.

Si vous constatez une erreur dans ce document merci de nous le signaler par mail. Nous nous
emploierons a rectifier les informations au plus vite.
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